Инструкция по работе с eToken
Что такое eToken
eToken – инструмент для безопасного хранения секретных данных (паролей, ключей, сертификатов), на аппаратном уровне поддерживающее шифрование и защиту данных. Подробнее о данном устройстве можно прочитать на сайте производителя http://www.aladdin.ru/solutions/etoken.php 

Использование eToken для авторизации в системе ОСМП дает ряд преимуществ по сравнению с обычной авторизацией по паролю. Основное преимущество – это невозможность считать Ваш пароль при помощи программы-шпиона, как это делается с обычными паролями, вводимыми с клавиатуры. Другим преимуществом является то, что на eToken для входа в систему ОСМП хранится достаточно длинная комбинация аутентификационных данных, делающая невозможным прямой перебор комбинаций для взлома пароля. Даже если Ваш eToken будет утерян, то воспользоваться им для входа в систему ОСМП будет невозможно, в случае если ключ защищен дополнительным паролем (см. далее.).
Рекомендуется обязательная авторизация по eToken для персон с правами Главный менеджер. 
Техническая информация

В системе ОСМП используется USB ключ eToken версии R2 и Pro.
На один ключ можно записать данные только одной персоны.
Поддержка eToken для авторизации а ОСМП реализована только для Internet Explorer версии 4 и выше.
Начало работы

Для того, чтобы использовать eToken, на компьютере должен быть установлен пакет RTE, который можно скачать с нашего сайта http://www.osmp.ru/files/etoken.zip 

Привязка персоны к eToken

Включите eToken в USB порт и войдите в модуль администратора системы ОСМП.
Используя поиск, найдите персону, которую необходимо привязать к eToken и откройте форму редактирования выбранной персоны. В случае, если ключ eToken установлен и корректно определился системой, рядом с полем для ввода пароля появится флажок «Записать на eToken»
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Установите этот флажок и нажмите кнопку «Записать». Появится предупреждение о том, что после записи данных на eToken, войти под этой с использованием старого пароля будет невозможно.
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Нажмите ОК, после этого система предложит ввести текущий пароль ключа для защиты данных. 
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Пароль по-умолчанию на новых ключах «1234567890». Если до этого Вы не меняли пароль ключа, то просто нажмите ОК. Если меняли, то введите Ваш пароль и нажмите ОК. Если пароль ключа введен правильно, то система предложит ввести новый пароль ключа.
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Введите новый пароль ключа, если хотите его сменить или введите старый пароль, если хотите оставить его без изменений. Его пароль по-умолчанию желательно изменить для того, чтобы при утере ключа им никто не мог воспользоваться.

ВНИМАНИЕ !!! При вводе пароля ключа – он появляется на экране в открытом виде, обращайте внимание, чтобы никто посторонний его не увидел.

Новый пароль должен быть не короче 4 символов и может содержать буквы и цифры. После ввода нажмите ОК. Если операция записи на ключ произошла успешно, то система покажет сообщение об успешном завершении операции.
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Вход в систему с использованием eToken
Вход с использованием eToken осуществляется со страницы http://login.osmp.ru 

Если ключ установлен и корректно определен системой, то на странице появится интерфейс для входа с использованием eToken.
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По-умолчанию в поле ввода пароля ключа стоит общий пароль «1234567890». Если Вы меняли пароль ключа, то введите свой пароль в поле «Пароль eToken» и нажмите кнопку «Войти». Если пароль ключа введен верно, то система произведет чтение данных из eToken и вход на сайт. Если пароль ключа введен неверно, то появится сообщение об ошибке ввода пароля.
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В этом случае Вам необходимо проверить правильность ввода пароля ключа и повторить вход.

